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INTRODUCAO

No desenvolver de suas atividades o Laboratério Maringa realiza a conferéncia de informacoes
pessoais dos pacientes e, eventualmente, se utiliza de laboratérios de apoio para realizagdo de um
exame ou parte dele. Em razado disto, muito embora o consentimento para processamento de dados
pessoais seja dispensado, nos termos da Politica de Privacidade e Prote¢dao de Dados instituida,
especificamente com relagdo a esta circunstancia de envio para laboratdrio de apoio, é prévia e

devidamente informado ao paciente sua realizacdo, o que se da nos termos a seguir.

OBIJETIVO

Estipular as diretrizes pelas quais o Laboratério Maringa procura garantir a seguranca e o sigilo
das informacdes, em especial as de carater pessoal, para o desenvolvimento de suas atividades,
tendo como alvo a maturidade do Programa de Governanca da Privacidade e Protecdo de Dados
instituido, a fim de estar sempre adequado ao que exigido pelo novo cenario mundial no que tange

ao processamento, guarda e coleta de dados pessoais.

APLICACAO

Esta Politica se aplica a todos os colaboradores, terceiros, pessoas naturais e/ou juridicas (e
os empregados destes destacados para prestar servicos ao Laboratdrio), fornecedores e agentes

publicos, especialmente os que utilizam informacdes pessoais.

R1 PRINCIPIOS APLICAVEIS
O Laboratério Maringa, como controlador de dados pessoais dos pacientes e de seus
colaboradores, processard as informagdes obedecendo aos seguintes principios:
e Legalidade, justica e transparéncia
e Uso limitado ao propdsito da coleta

e Minimizacdo do que é coletado e proporcionalidade
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e Coesdo dos dados
e Limitacdao ao armazenamento
e Integridade e confidencialidade

e Accountability (Compliance)

A fim de dar efetivo cumprimento aos principios acima mencionados, o Laboratério Maringa
possui um Programa de Governanga da Privacidade e Protecdo de Dados pelo qual estdo
estruturadas regras internas de boas praticas e de Compliance inerentes ao processamento seguro
e garantia dos direitos e liberdades individuais dos titulares dos dados.

Treinamentos e monitoramento de atividades de colaboradores e terceiros sdao ferramentas
aplicadas na criacdo e consolidacdo de uma cultura de privacidade que busca atender ao que exigido
pela legislagdo nacional e internacional, sendo o escopo principal a nova Lei Geral de Protecdo de
Dados (LGPD).

Por meio desta Politica e do Plano de Prevencdo e Reagio a Incidentes com Dados (DBIP) instituidos, acdes
praticas sdo previstas com o objetivo de garantir a consagracdo dos principios delineadores do
Programa, conforme serd visto adiante, comprometendo-se, todos, Diretores, colaboradores,
terceiros e partes relacionadas, com a pratica e fiscalizacdo das medidas previstas e,

consequentemente, respeito aos principios referidos acima

R1 DO PROCESSAMENTO DE DADOS PESSOAIS

Para realizacao dos servicos de analise patoldgica, o Laboratdrio Maringd se utiliza de dados
pessoais de seus pacientes, os quais em regra sdo coletados pelos Planos de Saude e/ou Clinicas e
médicos que solicitam a realizacdo dos exames. Excecdo é a coleta de dados feita diretamente com
0 paciente para casos de solicitagcOes particulares e de pacientes que levam diretamente as amostras
coletadas na recepcao do Laboratdrio Maringd. Nao ha coleta de material biolégico nas

dependéncias do Laboratdrio Maringa.
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DADOS DE PACIENTES

A todos os pacientes e colaboradores é disponibilizado um Notice, pelo qual sdo fornecidas
informacgdes e orienta¢des importantes com relagao aos dados pessoais processados. Este material
é disponibilizado fisicamente na sala de espera do Laboratdrio, eletronicamente no site do

Laboratéorio Maringd  (http://www.laboratoriomaringa.com.br/downloads/) e pode ser

encaminhado também via e-mail caso assim solicitado pelo interessado(a).

Base legal

O processamento de dados pessoais é realizado pelo Laboratério Maringa com fundamento
no disposto no inc. VIl do art. 72 da Lei 13.709/2018, dispensando o consentimento do titular, nada

obstante reservados todos os seus direitos nos termos da propria LGPD.

Dados coletados

Os dados pessoais de pacientes processados pelo Laboratério sdo: nome; Registro Civil Geral
(RG); Cadastro de Pessoas Fisicas (CPF); data de nascimento; nimero da Carteira do Convénio
Médico; telefone; e e-mail. Além disso, sdo recebidas e processadas outras informac¢des como:
nome da mae; idade; sexo; o nome/tipo de exame solicitado; médico ou clinica solicitante e sua
especialidade; data do procedimento realizado (cirurgia ou coleta); data de entrada da amostra no

Laboratério Maringd; e a data de liberagcao do resultado do exame realizado.

Finalidade

As informagdes clinicas e os dados pessoais acima descritos sao necessarios e utilizados
estritamente na operacionalizacdo das acdes técnicas e administrativas inerentes a realizacdo do
diagnéstico solicitado, sendo indispensavel a confirmacao da pessoalidade e correspondéncia entre

as informacodes do paciente e exames solicitados.

Acesso
O acesso a tais informacdes é restrito aos colaboradores que necessitam das mesmas para
realizacdo de seu procedimento especifico dentro da cadeia de producdo do Laboratério. Sao

implementadas ferramentas de Segurancga da Informagdo que operacionalizam a consulta limitada
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dos dados pessoais dos pacientes e colaboradores (controles de acesso), a fim de minimizar o
nlimero de pessoas que acessam as informacdes pessoais e assim adimplir com os principios do uso

limitado ao propdsito da coleta e da minimizagao do que é coletado e proporcionalidade.

Compartilhamento, Guarda e sequranca

Com relagao ao compartilhamento com terceiros, os dados pessoais sdao compartilhados
apenas para fins de backup com a Universidade Federal do Rio Grande do Norte UFRN (Instituto
Metrépole Digital IMD), inscrita no CNPJ sob n. 24.365.710/0001-83, localizada na Av. Senador
Salgado Filho, 3000, Lagoa Nova, CEP 59.078.970 - Natal/RN, a qual pode ser contatada pelo n. (84)
3342-2216 ou e-mail suporte@intersistemas.com.br, proprietdria do software denominado
“Patho”, o qual é utilizado pelo Laboratério Maringd no desenvolvimento de suas atividades. O
backup é realizado na modalidade Cloud, sendo que, segundo informagdes da prestadora de servico,
os servidores de armazenamento destas informagdes estdo localizados em Av. Cap. Mor Gouveia,
3000 - Lagoa Nova, Natal - RN, CEP: 59078-970. Contratualmente este prestador de servicos assume
integral e irrestrita responsabilidade pela seguranca e sigilo de todas as informacdes armazenadas
consigo.

Eventualmente, podem ser compartilhadas as informacdes do paciente com algum
laboratdrio de apoio para realizacdo de exame complementar, conforme informativo
disponibilizado ao paciente quando da solicitacao.

Além disso, o Laboratério Maringa faz a guarda eletronica dos laudos finalizados, documentos
nos quais também constam as informag¢des dos pacientes. Em seus servidores, utiliza-se de
ferramentas de Seguranca da Informacdo consistentes em aplicacbes de Firewall e Antivirus.
Também conta com servico automatizado de backup. Estes servicos de seguranga digital sdo
prestados pela empresa SISTEMAR — AUTOMAGCAO COMERCIAL E ASSISTENCIA TECNICA LTDA-ME,
inscrita no CNPJ/MF sob o n. 04.303.733/0001-56, sediada na Avenida Sdo Domingos, n. 739, Vila
Morangueira, CEP: 87040-000, na cidade de Maringa, Estado do Parana a qual pode ser contatada
pelo n. (44) 3026-7597 ou e-mail contato@sistemar.com.br que atua como operadora dos dados.

Por sua vez, as Informacdes Laboratoriais resultado da atividade de exames sdo naturalmente

compartilhadas com o Plano de Saude e com o Médico ou Clinica solicitante, sendo que os dados
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pessoais em si ja constam da base de dados destas institui¢cdes, pois sdao coletados pelos mesmos
guando do cadastramento dos pacientes e beneficiarios.

Armazenamento

Nos termos do: art. 62 da Lei 13.787/2018, a qual dispde sobre a digitalizacdo e a utilizacdo de
sistemas informatizados para a guarda, o armazenamento e o manuseio de prontudrio de paciente;
do art. 42 da Resolugdo 1639/2002 do Conselho Federal de Medicina CFM; subsidiariamente, do art.
12 da Resolucdo 1638/2002 do Conselho Federal de Medicina; e do art. 87 do Cédigo de Etica
Médica, os dados pessoais e informacgdes laboratoriais sdo guardadas por 20 (vinte) anos pelo
Laboratério Maringd, contados da data de disponibilizacdo do resultado ao paciente, clinica,
hospital ou Plano de Saude.

O arquivo é feito de forma eletrénica via Sistema Patho para os laudos finalizados e,
fisicamente, sdo arquivados a Requisicao e Pedido Médico em sala trancada e com acesso restrito a
funcionarios devida e previamente autorizados a realizar alguma consulta aos documentos.

E feito, ainda, o arquivamento fisico das amostras utilizadas na realizacdo do exame. Esta sala
também conta com acesso restrito e mediante autoriza¢do prévia, além de monitoramento 24 (vinte

e quatro) horas de cameras de seguranca.

Atendimento de solicitacoes

Mediante requisicdo formalizada perante os canais de atendimento ao paciente do
Laboratério Maringa, é assegurado o fornecimento de quais dados estdo sendo processados, bem
assim eventuais corre¢des, nos termos do art. 18 da Lei 13.709/2018. O fornecimento das
informacdes e dados, todavia, pressupde a comprovacao de titularidade do solicitante, o que
obedece a etapas de confirmacdo previstas em procedimento interno (POP) préprio, haja vista a
natureza personalissima dos dados processados. Terceiros e familiares necessitardao comprovar
autorizacdo especifica e expressa para fornecimento de resultados e laudos do paciente, o que
deverd ser feito mediante preenchimento de Termo de Autorizacdo especifico disponibilizado pelo
Laboratério Maringd, o qual devera ser assinado e contar com reconhecimento de firma.

Em razdo da atividade especifica desenvolvida pelo Laboratdrio, ndo sao realizadas operacdes
de anonimizacdo ou exclusdo de dados mediante requerimento dos pacientes, haja vista a obrigacdo

legal de guarda das informagdes pelo periodo de 20 (vinte) anos, sendo inaplicavel nesta parte o
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disposto no art. 18 da Lei 13.709/2018. Apds este periodo, as solicitagdes neste sentido serdo
encaminhadas ao Comité de Compliance instituido, o qual atuara como a Comissdao Permanente de
Avaliacdo de Documentos prevista na Resolu¢do CFM n. 1.639/2002, e poder3, ainda, decidir pela
consulta ao Conselho Regional de Medicina sobre a destruicdo ou ndo dos arquivos, haja vista a

inexisténcia de regulamentacao legislativa especifica da matéria.

DADOS DE COLABORADORES

Base legal

Com relacdo aos dados pessoais de colaboradores, estes sdo processados com fundamento

no disposto no inc. Il do art. 72 da Lei 13.709/2018.

Dados coletados

Os dados pessoais de colaboradores processados pelo Laboratério Maringd sdo: nome;
Registro Civil Geral (RG); Cadastro de Pessoas Fisicas (CPF); data de nascimento; nimero da Carteira
de Trabalho e Previdéncia Social (CTPS); nimero do Programa de Integracdo Social (PIS); nome da
mae; nome do cOnjuge e dependentes; endereco residencial; e-mail; telefone residencial e celular;
nimero de correspondéncia bancaria, exames periddicos inerentes aos Atestados de Saude
Ocupacional (ASO), copia de certificados de participacdo em cursos de capacitacdo, diplomas
académicos e registro de vacinagdo. Ainda, sdao armazenadas informag¢des dos dependentes dos
colaboradores para fins de inclusdo no Plano de Saude da UNIMED disponibilizado pelo Laboratério
Maringd, sendo necessarios: cépia de Registro Civil (RG), Cadastro de Pessoa Fisica (CPF), Certidao

de Nascimento, declaracao de frequéncia escolar e atestado de vacinagdo).

Compartilhamento, Guarda e sequranca

Os dados pessoais dos colaboradores sdo compartilhados com o prestador de servigos de
contabilidade Conti & Campanholi Ltda, inscrita no CNPJ sob n. 08.918.868/0001-87, localizada na
Pragca Manoel Ribas, n® 364 — Sobreloja - Sala 03, CEP: 87.014-120, cidade de Maringd/PR, que
pode ser contactada pelo n. (44) 3026-2068 e pelo e-mail: silene@conticampanholi.com.br, que

por sua vez faz o compartilhamento destas informacdes com a Receita Federal e o Ministério do
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Trabalho por meio da plataforma e-Social, para fins de cumprimento as obriga¢des trabalhistas,
tributdrias e previdencidrias.

Os dados pessoais dos colaboradores sdao arquivados em pasta digital no servidor do
Laboratério, bem assim feito seu backup automatico em nuvem, juntamente com as demais
informacdes do Laboratério. O backup é realizado na modalidade Cloud, sendo que, segundo
informagdes da prestadora de servico SISTEMAR, os servidores de armazenamento destas
informacdes sado fornecidos pela Microsoft (Azure) e estdo localizados na Regido Central dos Estados
Unidos da América, sendo por esta ultima garantida a inviolabilidade e sigilo. Contratualmente este
prestador de servicos assume integral e irrestrita responsabilidade pela seguranca e sigilo de todas
as informagdes armazenadas.

O Laboratério Maringa ndo compartilha quaisquer dados dos colaboradores com o sindicato
da categoria. As informagdes podem ser, todavia, prestadas pelos colaboradores de forma direta,
ndo havendo qualquer responsabilidade da Instituicdo neste caso.

Fisicamente, os dados pessoais dos colaboradores sdo armazenados em um livro registro de
funciondrios e em arquivo fisico trancado, cujo acesso é restrito ao pessoal do faturamento, ao
gerente administrativo e aos Diretores, apenas, tendo em vista a necessidade de cumprimento das

obrigagdes contratual e do fisco.

Base legal

Os dados pessoais dos colaboradores sdo coletados, armazenados e compartilhados
dispensando-se o consentimento, tendo em vista o disposto nos arts. 11, 14, 16, 29, 41, 157 inc. IV,
168, 477, 570 (apenas se tiver compartilhamento com o Sindicato), 627-A, 818 inc. I, todos da CLT,
sem prejuizo de outro ndo mencionado; art. 2 do Decreto n. 8.373, de 11 de dezembro de 2014; art.
16 Lei n. 13.874, de 20 de setembro de 2019; e no Contrato de Trabalho Individual havido entre as
partes.

Informacgdes de funciondrios sdo arquivadas, ainda, em livro de registro (art. 41 da CLT),

armazenado em local com acesso restrito a colaboradores autorizados (gerente e Diretores).

Armazenamento
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As informacg0es e dados pessoais dos colaboradores sdao armazenadas por 5 (cinco) anos apds
o fim do contrato de trabalho, haja vista as obrigacdes previdenciarias e tributarias assumidas pelo
Laboratério perante as autoridades publicas e o tempo de prescricdo para questionamento tanto
do colaborador quanto das autoridades. Durante a execucdo do contrato de trabalho as
informacdes permanecem armazenadas e sdo compartilhadas com o Contador, que por sua vez
compartilha as informag¢ées com o Ministério do Trabalho e com o fisco federal, estadual e
municipal, a fim de dar cumprimento as obrigacGes trabalhistas, previdenciarias e tributarias do

empregador.

Atendimento de solicitacoes

Mediante requisi¢cdo formalizada perante os canais de atendimento, ao colaborador do
Laboratorio Maringd é assegurado o fornecimento de quais dados estéo sendo processados, bem
assim eventuais corre¢ées, nos termos do art. 18 da Lei 13.709/2018. O fornecimento das
informacgoes e dados, todavia, pressupée a comprovagdo de titularidade do solicitante, o que
obedece a etapas de confirmagdo previstas em procedimento interno (POP) proprio, haja vista a

natureza personalissima dos dados processados.

DO DATA PROTECTION OFFICER

Nos termos do art. 41 da Lei 13.709/2018, a funcdo de Data Protection Officer (DPO) é
desenvolvida na modalidade “as a Service” por Mutual Consult Assessoria Empresarial, pessoa
juridica de direito privado, inscrita no CNPJ/MF sob n. 36.456.178/0001-99, sediada na Rua Mario
José de Farias Ferraz, n. 136, Jd. Aeroporto, CEP: 87.055-645, na cidade de Maringa, Estado do
Parand, responsavel pelo atendimento de reclamag¢des e esclarecimentos aos titulares,
processamento de solicitacdes da Agéncia Nacional de Protecdo de Dados, orientagdo a funcionarios
guanto as medidas de protecdao de dados e demais atribui¢cdes previstas no Data Breach Incident

Plans do Laboratdrio Maringa.

Informacgdes de contato do DPO do Laboratério Maringa:
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Mutual Consult Assessoria Empresarial
Telefone e Whatsapp: (44) 99124-7600

E-mail: contato@mutualconsult.com.br

RESPONSABILIDADES

Em torno do objetivo a ser alcancado pela presente Politica estdo as atribuigdes individuais

de cada componente da estrutura do Laboratério Maringd, sendo que acerca de cada

responsabilidade distribuida ha prévio treinamento e posterior atualizacdo das medidas inerentes a

garantia da protecdo e inviolabilidade dos dados pessoais processados pelo Laboratério e suas

informagoes sigilosas.

As responsabilidades sao assim distribuidas, sem perder de vista que TODAS as partes

relacionadas assumem o compromisso de guarda e preservacdo de TODAS as informagdes,

pessoais ou nao.

Diretoria

Aprovar a presente Politica e suas atualizacdes.

Fornecer, dentro da capacidade financeira e da razoabilidade, ferramentas e orientagédo
continua a todas as partes envolvidas no tratamento de dados pessoais e informacdes
sigilosas do Laboratério Maringa, a fim de que seja assegurada a protecdo a tais
informagdes e, em caso de vazamento de dados, as medidas corretivas previstas no DBIP

sejam adotadas e eficazes.

Gestao Administrativa

Corroborar no desenvolvimento e aplicacdo de todas as medidas de protecdo adotadas
pelo Laboratério Maringa na gestao e processamento de dados pessoais e sigilosos.
Fiscalizar e monitorar a ocorréncia de nao conformidades assim delineadas de acordo
com o Mapeamento de Riscos LGPD.

Notificar, sempre que necessario, o Data Protection Officer e expor todas as circunstancias
de eventual incidente de dados.

Orientar os demais colaboradores quanto as medidas de protecao de dados inerentes a
esta Politica e demais instrucdes e processos internos do Laboratorio.

Manter contato e comunicar-se com todos os terceiros envolvidos no processamento de

dados descrito no item 6) da presente Politica, a fim de que as responsabilidades sejam
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assumidas e resguardado o regular processamento dos dados e informac¢fes durante a
execucao das atividades do Laboratorio, bem assim denunciar irregularidades e, caso
necessario, informar ao DPO para adocdo de medidas corretivas.

Gestao Financeira

Adotar e fiscalizar as medidas implementadas de protecdo a privacidade e protecdo de
dados pelo Laboratério Maringa, de modo a garantir, em especial, o sigilo de dados
bancérios e financeiros dos colaboradores e Diretores.

Manter controle de registros e cadernos.

Garantir a incolumidade das informacgdes registradas, de modo que o acesso e a alteracao
de informacdes somente seja realizado por quem autorizado e sob sua responsabilidade
pessoal.

Zelar pela boa conducdo dos processos administrativos instaurados, bem assim na
denunciacdo de irregularidades por meio dos canais oficiais do Laboratério Maringa, em
especial o Canal Confidencial.

Proteger informacdes financeiras, bancérias e de pagamento de qualquer natureza, em

especial a de pacientes do Laboratério.

Gestao Técnica

Aplicar e fiscalizar as agdes de protecdo da informagéo implementadas, a fim de garantir o
sigilo dos dados dos pacientes, em especial, aqueles processados no sistema Patho.

De igual forma, corroborar ativamente na aplicacdo das novas medidas de protecao digital
nos demais procedimentos administrativos internos inerentes ao desenvolvimento da

atividade técnica do Laboratorio.

Obrigagdes comuns aos Colaboradores

Respeitar e atuar ativamente na fiscalizacao da aplicacédo da presente Politica.

Cumprir rigorosamente com o0 que disposto na Politica de Acesso a Arquivos e
Equipamentos de Informética.

Estudar e entender a dindmica do DBIP instituido pelo Laboratério Maringé, em especial
sua funcao dentro da organizacdo durante o monitoramento das préaticas de protecao e,

em especial, sua atuagdo durante apuracao e correcdo de um incidente.
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Levar ao conhecimento da pessoa competente, de acordo com a distribuicdo de papéis
institucionais constituido, toda e qualquer ameaca de violagao a privacidade e a protecéo
de dados decorrente da atividade do Laboratorio.

Ser agente de transformacado e multiplicador da nova cultura referente a protecao e uso de
dados pessoais.

Auxiliar no desenvolvimento de novas a¢fes e procedimentos, bem assim melhoria dos
procedimentos ja existentes, a fim de que melhores praticas de protecédo aos dados sejam

adotadas pela instituicéo.

Setor da Qualidade (Excluida parte do texto) e Juridico

Identificar os riscos inerentes ao processamento de dados pessoais pelo Laboratorio
Maringa nos termos da Lei Federal 13.709/2018, idealizando e aplicando acbes de
mitigacdo dentro do que possivel a instituicdo (conforme art. 50 da LGPD).

Atualizar, sempre que necessario, esta Politica e os manuais de procedimento (POP)
relativos a protecdo de informacdes (pessoais ou de sigilo industrial), mediante aprovagéo
da Diretoria.

Elaborar e atualizar sempre que necessario o Data Breach Incident Plans (DBIP), bem
assim treinar todos os funcionarios na sua sistemética e de acordo com a atribuicdo de
cada um dentro do plano de contingenciamento.

Acompanhar, dentro de sua capacidade e alcance, as alteragdes legais, assim entendidas
como leis, resolucdes, exigéncias de acreditacéo e etc.

Ser referéncia para os Colaboradores no sentido de implementacéo e alteracéo da cultura
corporativa frente ao uso de dados pessoais ou sigilosos.

Dar ciéncia a Diretoria sempre que houver alguma ndo conformidade ou ameaca a

protecdo de dados processados pelo Laboratério Maringa, de forma ampla e imediata.

Data Protection Officer DPO

Nos termos do art. 41, 82° da Lei Federal 13.709/2018 (LGPD), séo atribuicbes exclusivas
do DPO:
- Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;
- Receber comunicacdes da autoridade nacional e adotar providéncias;
- Orientar os funciondrios e os contratados da entidade a respeito das préaticas a serem

tomadas em relacdo a protecdo de dados pessoais; e
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- Executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares.

¢ Nada obstante, o DPO acompanhara, sempre que convocado pela Diretoria, toda tomada
de decisdo inerente ao processamento de dados pessoais e sigilosos pelo Laboratorio
Maring4, por meio da elaboracdo de relatério de impacto, assim designado DPIA (Data
Privacy Impact Assessment).

e Acompanhar as atualizacdes, na condi¢éo de orientador, de todos os protocolos instituidos
visando a protecdo de dados e da privacidade, em especial o DBIP, os Notices e a presente
Politica de Privacidade e Prote¢éo de Dados.

e Em nenhuma hip6tese o DPO estard obrigado a agir e dar parecer de acordo com a
vontade pessoal de qualquer das partes, sendo sua atribuicdo a de consultoria e nunca de
deciséao final, a qual cabe e esta sob a responsabilidade exclusiva da Diretoria.

R1 REGRAS

Declaragdo da Politica

A presente Politica visa obter de todos os colaboradores contemplados em sua estrutura
organizacional um compromisso com as regras e padroes de comportamento de respeito aos
principios inerentes a Privacidade e Protecdo de Dados que passam a ser exigidos de cada um por
esta abrangido.

Todos os colaboradores e Diretores deverao cumprir esta Politica, evitando qualquer acdo que
possa ser interpretada de maneira indevida e/ou ndo condizente com os preceitos aqui delineados.

Para os casos em que haja indicio ou evidéncia de violagdo a esta Politica e/ou ao Cddigo de
Conduta, bem como quaisquer outros aspectos do presente documento, qualquer pessoa abrangida

devera comunicar o fato através dos nossos canais de comunicacao.

Posicionamento no caso de violagdao da Politica
O Laboratério Maringa tomarad as medidas cabiveis em relacdo as violacdes das regras
previstas nesta Politica, bem assim quaisquer outros procedimentos ou normas internas e a
legislacdo aplicavel. Deste modo, adotar-se-do as medidas cabiveis para cumprimento da presente

politica, sendo exemplos, mas ndo se limitando a: (i) adverténcia verbal (para violaces leves de

Rev | Descricéo Elaboracéo Aprovacgéo (assinatura eletrénica) Pré_xima
g Assessoria Juridica Priscila Valério Lima atualizagao
Revisao de .
01 - ~ Reviséo
atualizagédo —— - 07/10/2023
Glicélia da Rosa Kistner




@* POLITICA INSTITUCIONAL EMISSAO: 06/10/2022| CODIGO: POL-020

POLITICA DE PRIVACIDADE E

MARINGA PROTEGAO DE DADOS VERSAO:1.1 | Folha: 14 de 18

conduta), (ii) adverténcia escrita, (iii) suspensao, (iv) demissdo (com ou sem justa causa); e/ou (v)
demissao, acompanhada de representacado criminal.

Cabera a Diretoria, conforme suas respectivas competéncias, avaliar a infracdo cometida e
recomendar a sancdo disciplinar a ser aplicada em cada caso, podendo requerer andlise prévia e

relatério do Comité de Compliance e do DPO (se for o caso).

Responsabilidade de atualizacao desta Politica

Além das responsabilidades legais atreladas as praticas objeto desta Politica é
responsabilidade conjunta do Setor da Qualidade (Excluida parte do texto) e da Assessoria Juridica
a atualizacdo periddica desta Politica, com posterior aprovacdo do Comité de Compliance.

Sempre que necessario, o DPO podera ser consultado acerca da necessidade de atualizagao

e aplicacao de prdticas mitigatdrias dos riscos.

Conhecimento prévio
Em nenhum momento serda admitido, a qualquer pessoa abrangida, invocar o
desconhecimento desta Politica para justificar violacdes ou a falta de seu cumprimento,

especialmente dos colaboradores.

Conclusdes

ExcecGes ou casos que ndo tenham sido tratados especificamente pela presente Politica
serao tratados individualmente pelo Comité de Compliance, tomando por base as premissas aqui
previstas e no Cédigo de Conduta Etica, mediante elaboracdo de relatdrio a ser encaminhado para
decisdo da Diretoria.

De igual forma, o DPO podera ser consultado sempre que identificada a necessidade de seu

parecer.

Prote¢do a denunciantes
Nos termos do Cédigo de Conduta Etica, é vedado qualquer ato de retaliacdo contra aquele
que, de boa-fé, realizar dentincia de violacdo, efetiva ou potencial desta Politica e do Cdigo de Etica

e Conduta. O Laboratério preservara a confidencialidade das informacdes relativas as apuracdes de
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possiveis violagGes as diretrizes desta Politica. As manifestacdes andnimas devem ser aceitas pelos

canais de denuncia (Canal Confidencial: http://www.laboratoriomaringa.com.br/canal-

confidencial/) e o anonimato deve ser preservado, nos termos da Politica Anticorrupgao.

Sancdo disciplinar deve ser aplicada a administradores, empregados ou outras pessoas
abrangidas que, comprovadamente, utilizarem de ma-fé ao comunicarem possiveis violacdes as
diretrizes desta Politica ou comunicarem fatos sabidamente falsos.

Importante: as solicita¢oes para exercicio de direitos de privacidade deverdo ser feitas em canal
especifico que exige identificagdo, sendo o anonimato garantido apenas para denuncia de

descumprimento da presente politica.

R1 DEFINICOES

Para fins de interpretacdo e aplicacdo das disposicdes constantes nesta Politica e nos

documentos de referéncia, devem ser entendidos os termos conforme abaixo:

e Dado pessoal: toda informagéo relacionada a pessoa natural identificada ou identificavel.

e Informagodes Laboratoriais: consiste em informagées como data da coleta da amostra para
o exame, data de realizagdo do exame, data do resultado, da entrega/retirada do exame
e outras inerentes a rotina laboratorial necessdria para realizagdo do exame.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagcdo a sindicato ou a organizagdo de cardter religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

e Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razodveis e disponiveis na ocasiéo de seu tratamento.

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios
locais, em suporte eletrénico ou fisico.

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

e Controlador de dados: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisoes referentes ao tratamento de dados pessoais.
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Operador de dados: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Data Protection Officer (DPO) ou Encarregado: pessoa indicada pelo controlador e/ou
operador para atuar como canal de comunicag¢Go entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegdo de Dados.

Tratamento de dados: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgdo, classificagGo, utilizagéo, acesso, reprodugdo,
transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagdo,
avaliagdo ou controle da informag¢do, modifica¢do, comunicagdo, transferéncia, difuséo ou
extragdo.

Anonimizag¢do de dados: utilizagdo de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo.

Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Base legal para processamento: correspondéncia ao dispositivo legal previsto no
ordenamento juridico (leis, decretos, resolugoes de orgdos publicos ou privados, dentre
outros) que fundamenta a coleta, uso, compartilhamento ou outro processamento de
dados pessoais.

Bloqueio de dados: suspenséo tempordria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Autoridade Nacional de Prote¢éo de Dados (ANPD): érgdo da administragdo publica
responsdvel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territorio nacional.

Data Breach Incident Plans (DBIP): plano de prevengdo e contingenciamento de vazamento

ou violagdo de dados do Laboratdorio Maringd.
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Compliance: conjunto de disciplinas para fazer cumprir as normas legais e regulamentares,
as politicas e as diretrizes estabelecidas para o negdcio e para as atividades do Laboratorio
Maringad.

Privacy Team: nucleo de Diretores, colaboradores e prestadores de servigo terceirizados
responsdvel pelo desenvolvimento, implementac¢éo e monitoramento do Programa de
Governanga da Privacidade e Protegdo de Dados do Laboratdério Maringd.

Data Privacy Impact Assessment (DPIA): relatorio de possiveis impactos inerentes a
realizagdo de alguma operagdo com o banco de dados ou mesmo do langamento de um
novo produto ou servi¢o. Deve ser realizado sempre que se verifique algum risco de
vazamento de dados decorrente da altera¢cdo de um comportamento da empresa ou
mesmo de um novo uso de dados.

Cultura de Privacidade: comportamento ético e moral relativo a busca de protegdo dos
dados pessoais utilizados no desenvolvimento das atividades laborais e comerciais.

Plano de Saude: empresa privada operadora e fornecedora de servicos médicos e
hospitalares, devidamente cadastrada e licenciada perante a Agéncia Nacional de Saude
— ANS.

Clinicas e Médicos solicitantes: profissionais e instituicoes da Saude que encaminham
exames anatomopatoldgicos ao Laboratdrio Maringd, mediante entrega de material
coletado.

Requisi¢do: documento interno expedido quando do cadastro do Pedido Médico no
sistema do Laboratdrio.

Pedido Médico: documento expedido pelo Médico Solicitante que acompanha o material
coletado e encaminhado para realizagcdo do exame pelo Laboratdrio.

Notice: material diddtico e elucidativo fornecido aos titulares de dados pessoais
processados pelo Laboratorio Maringd, contendo todas as informagoes exigidas pela
legislagcdo, bem assim direitos e deveres relativos a coleta, guarda, compartilhamento,
corregdo e excluséo dos dados.

Segurang¢a da Informagdo: mecanismos de tecnologia utilizados na estruturagdo de uma
protecgdo de rede e servidores fisicos, visando a néo ocorréncia de invasdes ou consultas

por pessoa ndo autorizada.
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Armazenamento em Cloud: realiza¢do de backup em servidor ndo fisicamente encontrado

nas dependéncias do Laboratdrio, mediante a contratag¢do de terceiro que promove a

guarda descompartimentada de arquivos e midias.

PDF: Portable Document File: formato de arquivo eletrénico utilizado para leitura da

documentos virtuais.

REFERENCIAS

e Cddigo de Conduta Etica;

e Politica de Governancga Corporativa;

e Plano de Prevengéo e Reagéo a Incidentes com Dados (DBIP);

e Politica de Acesso de Arquivos e Equipamentos de Informadtica;

e Politica de CleanDesk;

e Politica de Gestdo de Riscos;

TREINAMENTO

Deverdo ser treinados nesta politica todos os colaboradores do Laboratdrio Maringa.

CONTROLE DE REVISOES

Rev Data Descrigao Elaboracao Revisdao Aprovacgao
Revisdo de Assessoria Glicélia da Rosa Priscila Valério Lima
01 06/10/2022 . o . - . .
atualizacdo juridica Kistner (Bidloga) (Diretora técnica)
ANEXOS
N3o se aplica.
R1 Excluido termo de leitura e entendimento.
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